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@ ¢ Sosyal medyanin olumlu yanlari

Sosyal medyayla birlikte;

* Arkadaslarla daha kolay iletisim olanagi saglanmustir.

* Bilgiye ve giincel gelismelere daha hizli sekilde ulasilabilmeye
baslanmustir.

* [s firsatlar1 ve is bulma imkan1 artmustr.

* Kendini ifade etme ve yeteneklerini gosterme olanagi artmastir,

* Topluma faydal etkinlikler daha hizli koordine edilmeye
baslanmustir.

www.ihbarweb.org.tr

» guvenli
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ve bir¢ok fayda daha beraberinde gelmistir.




@ ¢ Sosyal medyanin ¢ocuklara olumlu yanlar (

Sosyal medya ¢ocuklarin;

* Bir sosyal medya aginin pargasi olarak sosyal becerilerini gelistirir.

* Belli bir arkadas grubuyla stirekli irtibat halinde olmak aidiyet
hislerini gelistirir.

* Bilgi edinme olanaklarin arttirir.

* Kendi kimlikler1 ve yaratilislarini tanimalar1 ve karakterlerini
gelistirmeler1 olanag: saglar.

* Kendileriyle aym fikirde olan akranlariyla paylasimda bulunarak - —

o : - Y ~ internet

diisiincelerine destek bulmalarini saglar. g

guvenlinet.org.tr




@ *» Sosyal medyanin olumsuz etkileri

Sosyal medyayla birlikte;

* Yanlis dilbilgisi kullanimi artmastir.

* Yanlis bilginin hakikatmis gib1 yayilmasina imkan saglanmastir.

* Kiigtk bir yanlis yorum veya paylasim geri diizeltilmesi ¢ok zor
zararlara sebep olabilmektedir.

* Sikc¢a sosyal aglardaki hesaplarina girme arzusu; 6grencilerin
verimliligini dusurebilmektedir.

* Asir kisisel bilgi paylasimi, kimlik hirsizligi riskini arttirmastir. P

e Sanal ortamda insanlara zorba davranislarda bulunulmasi ithtimali X.j.vi:::.:.ﬁi
artmastir.

www.ihbarweb.org.tr
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Sosyal medyayla birlikte ¢ocuklar;

Siber zorbaliga maruz kalabilirler ve diger kullanicilar tarafindan
rahatsiz edilebilirler.

Cinsel 1¢eriklere muhatap olabilirler (cinsel a¢idan agik mesajlar,
fotograflar veya goruntiiler gonderebilir veya alabilirler).

Kisisel ve mahrem bilgilerini desifre edebilirler.

Koti niyeth kisilerin saldirilarina kars: agik ve korunmasiz
kalabailirler.

Yaslarina uygun olmayan reklam igeriklerine maruz kalabilirler. & “internet
Fiziksel aktivitelere daha az zaman ayirmak zorunda kalabilirler. I




6 ** Sosyal medyada dikkat etmemiz gerekenle (GMQ
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@ *» Sosyal medyada dikkat etmemiz gerekenler (

Sosyal medyadaki paylasimlarinizi 1stemediginiz kisilere kapatin;

* Gonderilerinizi

* Ailenizle ilgili bilgilerinizi 4
e liski durumunuzu | e

e llgilendiklerinizi .

* Dini 1nang ve siyasi gorusiunuzi SHR
* Bulundugunuz yeri

* Size ait fotograf ve videolarinizi




6 ¢ Sosyal medyada dikkat etmemiz gerekenler (

. ®
v iiNTFRNE‘I’
YARDIM

Tanimadiginiz kisilerin arkadaslik tekliflerini reddedin. <
Ciinkii; | l w
* Tanimiyorsunuz. B cuven
* Niyetini bilmiyorsunuz. QR ook
o Zarar gorebilirsiniz. k.
» Uziilebilirsiniz. B e cru
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6 ¢ Sosyal medyada dikkat etmemiz gerekenle

Dijital diinyadaki gercek ayak 1zlerimiz

* Bir¢cogumuz sanal diinyada dolasirken «dijital
ayak 1zler» biraktigimizin farkinda miy1z?

* Burada asil dikkat etmemiz gereken sey 1se bu E
1zlerin ger¢ek hayatimiza ne sekilde etk ettigi. 0 B E5c0K

www.guvenlicocuk.org.tr

www.guvenliweb.org.tr

www.ihbarweb.org.tr

» guvenli

& internet

www.guvenlinet.org.tr



[ste bu izler bir nevi bizlere
baskalarinin goziinde ne
oldugumuzu ya da,

Baskalar1 tarafindan nelerin
aleyhimize kullanilabilecegini
aciklar.

NN

4 S
Facebook'ta dedikodu yapti! is yerinden
tazminatsiz kovuldu

Facebook'ta mesai arkadasinin dedikodusunu yaptigi ortaya c¢ikan isgi
isten atildi.

| 9 Tweet E8 2 croey

Denizli'de meydana gelen ilgin¢ olayda, bir calisan, kendisine tahsis edilen is yerindeki
bilgisayardan sosyal paylasim sitesine girdi. Ayni is yerinden bir stre énce cikarilan arkadasi ile
Facebook Uzerinden mesajlasmaya baslayan isci, bir siire sonra, bilgisayarn ve Facebook'u agik
birakarak masasindan aynidi. Gelen mesaj seslerinin gurtltistinden rahatsiz olan baska bir
calisan, bilgisayar kapatmak istedigi esnada buyuk sok yasadi.

Bilgisayan kullanan mesai arkadasi ile daha once isten atilan kisiyle birbirlerine génderdikleri
mesajlarda; kendisine, annesine, personel amirine hakaret eden ibarelerin yazili oldugunu gordu.
Hemen paylasimiann ciktisini alan is¢i, Facebook mesajlarini personel amirine iletti. Bunun
uzerine sosyal paylasim sitesinden arkadaslarnna hakaret ettigi one surdlen isci isten cikarildi.

Iscinin tazminat ve alacak davasinda son s6zi soyleyen Denizli is Mahkemesi, s6z konusu
Facebook mesajlarinin davacinin is akdinin hakll sebeple feshedildigine hilkmetti. is¢i tarafindan
temyiz edilen karar Yargitayca onandi.
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6 *» Sosyal medyada dikkat etmemiz gerekenler ( /e

Sosyal medyadaki 6zge¢cmisimiz h, G R

* Sosyal medyada yaptigimiz her tiirlu
begenme, yorum yapma ve paylasim
bizim 0zge¢misimizin bir par¢asini
olusturmakta.

* Bu 0zgecmis de bir 1se girecek
oldugumuzda ya da bir okula kabul
edilirken bile karsimiza

www.guvenliweb.org.tr
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6 * Sosyal medyada dikkat etmemiz gerekenler \®

www.guvenliweb.org.tr

 Her 10 1sletme sahibinden 9’u, 1sc1
1M1 Q1 i = cuUvenui
seciminde, 1s¢ilerin sosyal ag COCUR
aktivitelerini kontrol ediyor. e

* Bu arastirmada basarisiz olarak ise

alinmayanlarin oraniysa, her 10 kiside 7 N
av uveniu
lel wg internet

www.guvenlinet.org.tr
) 7

www.ihbarweb.org.tr




Sosyal medyadaki giivenlik tehditler

* Kimlik Hirsizlig1

* E-Dolandiricilik

e Sahte Giivenlik Yazilimi1 Dolandiriciliklar
* Baskasi1 Adina Profil Olusturma

e Sahte Uriin Satisi

« Kotii Baglant: Istekleri

e Istenmeyen Epostalar (Spam)

* Arka Planda Calisan Zararli Kodlar

* vb.

www.ihbarweb.org.tr

» guvenli
V internet
WWW.




6 ** Sosyal medyada giivenlik ve gizlilik

Sosyal medyada;

 Bilgilerinin paylasilmasini 6nlemek i¢in
gizlilik ayarlarini kontrol et. % e —

Guglu sifreler olusturun ve sifrenizi kimseyle paylagsmayin. [ersss
Cﬁnkﬁ ; www.gu:z\l:ll‘l:jiuk.org.tr

* Sizin adimiza arkadaslariniza mesaj gonderebilirler, zor durumda
kalirsiniz.

* Profilinizde sizin 1stemediginiz seyler1 paylasabilirler.

* Profil resim ve ayarlarmizi degistirebilirler.

e Profilinizi kullanan arkadasiniz olur, sorumlu 1se siz olursunuz.

i www.ihbarweb.org.tr

» guvenli
V internet

www.guvenlinet.org.tr




** Sosyal medyada giivenlik ve gizlilik

v |TERNET

www.internetyardim.org.tr

‘Facebook isminizi, resminizi, olusturdugunuz
icerikleri ve sitemizde bulunan tim bilgilerinizi
bize verdiginizi ve bu bilgileri ticari, sponsorlu
iceriklerde kullanmamiza izin verdiginizi

\ kabul edersiniz.

I Agree | \
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Siber zorbalik nedir?

Bir kisiye karsi, Internet ya da cep telefonu kullanilarak
stirekl1 bir sekilde gergeklestirilen saldirgan davranistir.
Baski kurma ve orantisiz gli¢ uygulanmasiyla ilgilidir.
Taraflardan biri, digerine gore ¢ok daha zayif konumdadir.
Internet iizerindeki gii¢c dengesi, kisilerin teknik
becerilerine ve arkadas sayilarina bagh olarak da
degisebilmektedir.

www.guvenliweb.org.tr
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6 * Sosyal medyada «Siber Zorbalik»

Siber zorbalik nasil ger¢eklesir? i YR

* Kiric1 ve alayci mesajlar A S~

* Fotograflarin veya videolarin yayilmasi B v uvenioweborg.e
. Eotograﬂar ﬁzerind.e oynama yapilmasi b S

* Imali sozler ve dedikodu QR o erocukorais

* Entrikalar (Bir olay1 etkilemek 1¢in yapilan gizli ¢alisma)
* Tecrit (Ayr1 bir yerde tutma, ayrimcilik) B ~— >
* Tehditler » gitvenli

V internet

www.guvenlinet.org.tr
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a ** Gergek hayatta yapmadigini sanalda

B

A\..;A | INTERNET

www.internetyardim.org.tr
Glvenli Web

www.guvenliweb.org.tr

www.ihbarweb.org.tr

» guvenli
internet

(4

www.guvenlinet.org.tr




@ % Sosyal medya tavsiyeleri

* Gergek hayatta yapmadigini sanalda yapma.
* Kendinle 1lgili hangi bilgileri kimlerle paylastigini 1y1 diistin.
* Tum sosyal aglarda ge¢cmis paylasimlarini kontrol et.

hesabindan sil.
* Profilinize baskasiin gdziinden bakarak yeniden gozden gecir.
* Dogrulugundan emin olmadigin icerigi paylasma.
e (Celiskili olma, Kendin ol.

* Paylasilmasinin yanlis oldugunu diisindiigiin 1¢erigi sosyal medya

YARDIM

www.ihbarweb.org.tr

» guvenli
& internet
WWWw.

guvenlinet.org.tr



6 ¢ Sosyal medya tavsiyeleri

e Insanlarla olan iliskilerini gelistir.

* Okul degistirdigin vakit siirpriz paylasimlarinin seni
bulmasina izin verme. V‘dﬁ |

e Istedigin meslek ve kariyer planini tehlikeye atma. i

e [letisimini saglam tut, samimi ol.

* Gerg¢ek Diinya’n1 unutma

* Bagimh olma.

Glvenli Web

www.guvenliweb.org.tr

cuUvenui
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6 *» Sosyal medya tavsiyeleri

Sosyal medyadaki tehditlerle ve internetteki diger
sorunlarla 1le 1lgil1 olarak size yardimi olacaktir,

Uvenli Web

* www.gim.org.tr adresinden veya www.internetyardim.org.tr

www.guvenliweb.org.tr

adresinden yardim merkezimize ulasarak bizimle iletisime N\ clivenui
T | SCUK
gecebilirsiniz. L e

* www.guvenliweb.org.tr adresinden «Sosyal medya
platformlarindaki sikayet stirecleri» basligini inceleyebilirsiniz.

* www.ihbarweb.org.tr adresinden internetteki zararl yasadisi Y il
icerikleri ihbar edebilirsiniz. " W internet

www.ihbarweb.org.tr

www.guvenlinet.org.tr
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# Internet Yardim Merkezi

INTERNET
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nternet Yardim Merkezinin amaci, internet kullanicilanmen internet kaynaklh yasadidan problemiere karss cozumier uretmek ve yardim alabileceider en uygun adrese yonlendemekty v
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Sosyal Medya Rehberi
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ihbar m Bilgi Teknolojileri ve lletigim Kurumu

web Internet Bilgi Inbar Merkezi

— 8

Ana Hakkimizda S.S.S Glzlilik

Sayfa SIS Bildirimi Iletisim English

5651 sayili yasanin 8. maddesinde yer alan;

€ intihara Yénlendirme,
€ Cocuklarin Cinsel istisman,

[3) Uyusturucu veya Uyarici Madde Kullanilmasimi
Kolaylastirma,

O Saghk icin Tehlikeli Madde Temini,

© Mustehcenlik,

0 Fuhus,

o Kumar Oynanmasi icin Yer ve imkén Saglama,
[) Atatiirk Aleyhine islenen Suglar

ile ilgili yeterli sipheye sahip oldugunu dusunduguniz icerigi, asagida
yer alan ilgili alandan secim yaparak ihbar edebilirsiniz.

ER ET
M
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Her Hakki Saklidir @ 2016 Bilgi Teknolojlleri ve lletisim Kurumu




ihbar Bligl Teknolojiler! ve lletigim Kurumu
weqb ) Internet Bigi Ihbar Merkezi

LAna Sayfa Hakkimizda $.5.5. Gizlllik Blldirim| fletisim English |

Intihara Yonlendirme

5237 sayii TCK'nin intihara yonlendirme

baglikli 84, maddesi geredl, Intenet ortaminda W\

yapilan yayinlarda intihara yonlendirme,

azmettirme, tegvik etme, bagkasinin intihar

kararini kuvvetlendirme veya intihara herhang -
bir gekilde yardim etme filler birinin veya I —
birkscinin olugtuduny d0sanOyorsaniz -

agadidakl formu doldurunuz

_Bilgi inbar Formu

* ile belirtilon alantann girilmesi zorunludur

P Ihbar edecediniz icengin yayinlandigi Internet adresi: *

[ J

Ihbar edecediniz icerigin detaylan: *
P ( Bu alana yazacaginiz Intarnet adresler| dikkate alinmayacaktr
)

P Igerik ile kargilagtidiniz tarih:

2017-09-27 10:50:30 |

P Ihbar edecediniz igerikle nerede kargilagtiniz?

* Waeb Sitesl
E-Posta
Haber Grubu (Newsgroup)
Anlik Mesajlagma
Sohbet
Dosya Paylagimi (P2P)
Diger

Ihbarimia ligili gert donug Istiyorum

b Lotfen Resimdekileri Eksiksiz Giriniz

DESVAT

——— 1

INHOPE

w0 Detighm Kurumy
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