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@ ¢ Sosyal medyanin olumlu yanlari

Sosyal medyayla birlikte;

* Arkadaslarla daha kolay 1letisim kurma olanagi saglanmuistir.

* Bilgiye ve giincel gelismelere daha hizli sekilde ulasilabilmeye
baslanmustir.

* [s firsatlar1 ve is bulma imkan1 artmustr.

* Kendini ifade etme ve yeteneklerini gosterme olanagi artmastir.

* Topluma faydal etkinlikler daha hizli koordine edilmeye
baslanmustir.

www.ihbarweb.org.tr

» guvenli
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ve bir¢ok fayda daha beraberinde gelmistir.




@ ¢ Sosyal medyanin ¢ocuklara olumlu yanlar (

Sosyal medya ¢ocuklarin;

* Bir sosyal medya aginin pargasi olarak sosyal becerilerini gelistirir.

* Belli bir arkadas grubuyla stirekli irtibat halinde olmak aidiyet
hislerini gelistirir.

* Bilgi edinme olanaklarin arttirir.

* Kendi kimlikler1 ve yaratilislarini tanimalar1 ve karakterlerini
gelistirmeler1 olanag: saglar.

* Kendileriyle aym fikirde olan akranlariyla paylasimda bulunarak - —

o : - Y ~ internet

diisiincelerine destek bulmalarini saglar. g

guvenlinet.org.tr
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¢ Sosyal medyanin olumsuz etkileri

b N

Sosyal medyayla birlikte;

Yanlis dilbilgisi kullanimi artmistir. Glinlimiiz ¢ocuklarinin ¢ogu
bilgisayarlarin, video oyunlarinin ve Internetin dijital dilini anadil olarak
benimsemekte ve ebeveynlerinin modasi1 ge¢cmis bir dili konustugunu P —
diistinmektedirler. cuvenui
Yanlis bilginin hakikatmis gib1 yayilmasina imkan saglanmistir. Wgc’:@.cmfog
Kiiclk bir yanlis yorum veya paylasim geri diizeltilmesi ¢ok zor zararlara

sebep olabilmektedir.

Sikca sosyal aglardaki hesaplarina girme arzusu; 6grencilerin
verimliligini disurebilmektedir.

Asir kisisel bilgi paylasimi, kimlik hirsizligi riskini arttirmistir.
Sanal ortamda insanlara zorba davranislarda bulunulmasi ihtimali
artmistir.

I www.ihbarweb.org.tr
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Sosyal medyayla birlikte ¢ocuklar;

Siber zorbaliga maruz kalabilirler ve diger kullanicilar tarafindan
rahatsiz edilebilirler.

Cinsel 1¢eriklere muhatap olabilirler (cinsel a¢idan agik mesajlar,
fotograflar veya goruntiiler gonderebilir veya alabilirler).

Kisisel ve mahrem bilgilerini desifre edebilirler.

Koti niyeth kisilerin saldirilarina kars: agik ve korunmasiz
kalabailirler.

Yaslarina uygun olmayan reklam igeriklerine maruz kalabilirler. & “internet
Fiziksel aktivitelere daha az zaman ayirmak zorunda kalabilirler. I




Sosyal medyada ebeveynler ve ¢cocuklar;

Gunumiizde ¢ocuklar anne ve babalarinin yasadigi doneme higbir
sekilde benzemeyen bir medya ortaminda yasamaktadirlar. Bu
alisilagelmedik medya ortami karsisinda ebeveynlerin tepkileri ¢ok
derin bir endise yasamaktan bu yeni medya diinyasinin tretkenligini
ve potansiyelini kucaklamaya kadar degisebilmektedir. Bazi aileler
cocuklarinin medya aliskanliklarini siki bir sekilde takip ederek
belli siirlar koyarken, bazilar1 ise ¢ocuklarinin 1steklerine yenik
diismektedir. Anne babalarin tavirlarinin ¢ok 6nemli olduguna
iliskin deliller vardir ve ebeveyn kontrolii medyanin ¢ocuklarin
hayatinda oynadigi rol lizerinde ger¢ekten bir fark olusturmaktadir.

(Donald vd., 2003: 15).

www.guvenliweb.org.tr
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a ** Sosyal medya bagimliliginda ebeveynin rolu

Ebeveynlere diisen gorevler;

* Kendinizi egitin, interneti ve sosyal medyay1 6grenin. e

e Zaman sinirlamasi yapin. \ e

e Internet kullanimiyla 1lgili kurallar belirleyin ve bunu yazili bir B . niveborg
anlasma sekline getirerek ¢cocuklarinizla altina 1mzaniz atin. N\ clivenui

* Cocugunuzu uygun bir sekilde uyarn. 1 Wgc’:@,cmfog

* Cocugunuzla baglantiy1 koparmayin.

* Cocugunuzun dolastig1 mecralar1 bilmeye calisin.

* Sosyal medyada da zararli i¢erikli oyunlarla karsilagsma ihtimali |
yiiksek oldugundan, oynadigi oyunlara dikkat edin. @ “internet

www.guvenlinet.org.tr

* Cocugunuza asir1 tepkiler vermeyin.
* Her seye inanmamasi konusunda uyarin.
* Kisisel ve ailevi bilgiler1 paylasmamasini 6gtitleyin.




@ *» Sosyal medyada dikkat etmemiz gerekenler (

Sosyal medyadaki paylasimlarinizi 1stemediginiz kisilere kapatin;

* Gonderilerinizi

* Ailenizle ilgili bilgilerinizi 4
e liski durumunuzu | e

e llgilendiklerinizi .

* Dini 1nang ve siyasi gorusiunuzi SHR
* Bulundugunuz yeri

* Size ait fotograf ve videolarinizi




6 ** Sosyal medyada dikkat etmemiz gerekenle (GMQ
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6 ¢ Sosyal medyada dikkat etmemiz gerekenler (

. . . R e |ITERNET
Cocuklarimiza bir oner1 daha: mv
«Tanimadigimiz kisilerin arkadaslik tekliflerini reddedin. » €
Clnkd;

* Tanimiyorsunuz.

* Niyetini bilmiyorsunuz.
* Zarar gorebilirsiniz.

» Uziilebilirsiniz.

www.ihbarweb.org.tr

» guvenli

V internet

www.guvenlinet.org.tr




Sosyal medyadaki giivenlik tehditler

* Kimlik Hirsizlig1

* E-Dolandiricilik

e Sahte Giivenlik Yazilimi1 Dolandiriciliklar
* Baskasi1 Adina Profil Olusturma

e Sahte Uriin Satisi

« Kotii Baglant: Istekleri

e Istenmeyen Epostalar (Spam)

* Arka Planda Calisan Zararli Kodlar

* vb.

www.ihbarweb.org.tr

» guvenli
V internet
WWW.




6 ** Sosyal medyada giivenlik ve gizlilik

Sosyal medyada;

* Bilgilerinizin paylasilmasini1 onlemek i¢in
gizlilik ayarlarinizi kontrol edin. 3 B

Guglu sifreler olusturun ve sifrenizi kimseyle paylagsmayin. [ersss
Cﬁnkﬁ ; www.gu:z\l:ll‘l:jiuk.org.tr

* Sizin adimiza arkadaslariniza mesaj gonderebilirler, zor durumda
kalirsiniz.

* Profilinizde sizin 1stemediginiz seyler1 paylasabilirler.

* Profil resim ve ayarlarmizi degistirebilirler.

e Profilinizi kullanan arkadasiniz olur, sorumlu 1se siz olursunuz.

i www.ihbarweb.org.tr

» guvenli
V internet
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Siber zorbalik nedir?

Bir kisiye karsi, Internet ya da cep telefonu kullanilarak
stirekl1 bir sekilde gergeklestirilen saldirgan davranistir.
Baski kurma ve orantisiz gli¢ uygulanmasiyla ilgilidir.
Taraflardan biri, digerine gore ¢ok daha zayif konumdadir.
Internet iizerindeki gii¢c dengesi, kisilerin teknik
becerilerine ve arkadas sayilarina bagh olarak da
degisebilmektedir.

www.guvenliweb.org.tr
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6 * Sosyal medyada «Siber Zorbalik»

Siber zorbalik nasil ger¢eklesir? i YR

* Kiric1 ve alayci mesajlar A S~

* Fotograflarin veya videolarin yayilmasi B v uvenioweborg.e
. Eotograﬂar ﬁzerind.e oynama yapilmasi b S

* Imali sozler ve dedikodu QR o erocukorais

* Entrikalar (Bir olay1 etkilemek 1¢in yapilan gizli ¢alisma)
* Tecrit (Ayr1 bir yerde tutma, ayrimcilik) B ~— >
* Tehditler » gitvenli

V internet

www.guvenlinet.org.tr




6 ** Cocuguma «Siber Zorbalik» yapiliyor

* (Cocugumuza onu onemsedigimizi gostermeliyiz. : o

+ Onemsedigimizi gostermenin ilk sarti da iyi bir dinleyici olmaktan geger. | SN
Cocugunuzu en 1yi sekilde bilen kisi su anda sizsiniz. Kendi @ .
cocugunuzun uzmani olarak sakin olmaniz ve onu anladiginiz
cocugunuza hissettirmeniz gerekmektedir. B .

* Konusma boyunca sakin bir ses tonu kullanin. Cocugunuzu suc¢lamayin, " %’Sﬂﬂ
yoksa i¢ine kapanmasina sebep olursunuz ve sizinle bundan sonra daha B
az sey paylasmaya baslar. Zorbalik ger¢ceklesmeden onceki olaylarin

Glvenli Web

www.guvenliweb.org.tr

istiinden ¢cocugunuza tenkitlerde bulunmayin. B

* (Cocugunuz zorbaligin hedefi oldugu i¢in onu su¢lamayin. & Itvenu
- . . o I ¥ internet
» Ulasamayacaginiz sozler vermek yerine ¢ocugunuza ¢oziim i¢in A

elinizden geleni yapacaginizin soziinii verin.




6 ¢ Cocuguma «Siber Zorbalik» yapiliyor

* (Cocugunuzla empati kurun, daha 6nce yasadiginiz benzer olaylar.varsa, o
bunlar1 anlatarak onu anladiginmiz1 gosterin. " vld” ,

* Cocugunuz kendine zarar verme egilimindeyse yalniz birakmayin ve L
mutlaka psikolojik destek almasini saglayin.

* (Cocugunuzla beraber neler yapilabilecegini gozden gecirerek bir eylem
plani olusturun. Ona, yapmasi gerektigi seyleri soylemek yerine
secenekler sunun ve ¢oziimii kendisinin secmesine 1zin verin.

* Durum ciddiyse, mesela ¢ocugunuz okulda birisi tarafindan tehdit

Glvenli Web

ediliyorsa, miidiirle veya 0gretmenlerle mutlaka goriisiin. B o
* Aile ve Sosyal Politikalar Bakanligi’yla da iletisime gecerek bu konuda & oivent_

de Stek alabilirSiniZ. www.guvenlinet.org.tr
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% Cocugumuza verecegimiz tavsiyeler W JUnT
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INTERNET
YARDIM

www.internetyardim.org.tr

Unutma, onlarla uzun siiredir sohbet ediyor olsan bile internetteki arkadaslarin
‘ halen birer yabancidir.Tanimadigin insanlarin niyetini bilemezsin ve zarar gérebilirsin.

am §ha Internetten kimseyle asla tanisma ve gériisme, fanimadigin Kisilerin arkadaslik tekliflerini
kabul etme.

Gilvenli Web

www.guvenliweb.org.tr

ene Eger internette bir kisi veya bir sey seni rahatsiz ediyor veya liziiyorsa

nlag ailene anlat. Internette yagadigin tiim olumsuzluklari ailene ¢ekinmeden anlatmalisin.

GU Uerlu

CECUR
www.guvenlicocuk.org.tr

abu‘ Tanimadigin ve giivenmedigin insanlardan gelen e-posta, mesaj, resim veya

etme dosyalari kabul etme ve agma giinkii viriisler veya hosuna gitmeyen mesajlar igeriyor olabilir.

Internette konustugun kisiler, kim olduklari hakkinda sana yalan séyliiyor olabilirler, www.ihbarweb.org.tr

11200 2 herkese inanma. Internette sohbet etmek istiyorsan, bunu yalnizca gergek hayattaki
arkadaslarin veya ailenle yapmak en iyisidir.

» guvenli
‘ internet

www.guvenlinet.org.tr

aa‘a§na Internette kigisel bilgilerini vermemeye dikkat et. Bulundugun yeri, ’relefonunu

sifreni asla kimseyle anlcgma ve guvende kal I ‘ SVERD)
I— 7 GH!TERNEII'
MERKEZi

www.gim.org.tr




* Gergek hayatta yapmadigini sanalda yapma.
* Kendinle 1lgili hangi bilgileri kimlerle paylastigini 1y1 diistin.
* Tum sosyal aglarda ge¢cmis paylasimlarini kontrol et.

hesabindan sil.
* Profilinize baskasiin gdziinden bakarak yeniden gozden gecir.
* Dogrulugundan emin olmadigin icerigi paylasma.
e (Celiskili olma, Kendin ol.

* Paylasilmasinin yanlis oldugunu diisindiigiin 1¢erigi sosyal medya

YARDIM

www.ihbarweb.org.tr

» guvenli
& internet
WWWw.

guvenlinet.org.tr



a ¢ Cocugumuza verebilecegimiz tavsiyeler

—

» Insanlarla olan iliskilerini gelistir.

* Okul degistirdigin vakit siirpriz paylasimlarinin seni -
bulmasina izin verme. WV'; )

e Istedigin meslek ve kariyer planini tehlikeye atma. .

e [letisimini saglam tut, samimi ol.

* Gerg¢ek Diinya’n1 unutma

* Bagimli olma.

Glvenli Web

www.guvenliweb.org.tr
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6 ¢ Ailelerimize tavsiyeler

Sosyal medyayla veya internetteki diger sorunlatlaile |
ilgil1 olarak size yardimi olacaktir,

Uvenli Web

* www.gim.org.tr adresinden veya www.internetyardim.org.tr

www.guvenliweb.org.tr

adresinden yardim merkezimize ulasarak bizimle iletisime N\ clivenui
T | COCUR
gegeblllrSIHIZ. www.guvenlicocuk.org.tr

* www.guvenliweb.org.tr adresinden «Sosyal medya
platformlarindaki sikayet stirecleri» basligini inceleyebilirsiniz.

* www.ihbarweb.org.tr adresinden internetteki zararl yasadisi Y il
icerikleri ihbar edebilirsiniz. " W internet

www.ihbarweb.org.tr

www.guvenlinet.org.tr
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MERKEZi
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BILINCLENDIRME MERKEZI YARDIM MERKEZI

Gilvenli Web
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UVENLi
iNTERNET

www.gim.org.tr

# Internet Yardim Merkezi

INTERNET
YARDIM

nternet Yardim Merkezinin amaci, internet kullanicilanmen internet kaynaklh yasadidan problemiere karss cozumier uretmek ve yardim alabileceider en uygun adrese yonlendemekty v

www.internetyardim.org.tr

Gilvenli Web

l
WWNIRE

. N
INTERNET VE BILGI GUVENL! INTERNET CINSEL ISTISMAR INTERNET VE INTERNET VE SAGLIK INTERNETTEN g@cUH

GUVENLIGI FILTRELEME MAHREMIYET ALISVERIS www.guvenlicocuk.org.tr

‘
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oy T

- 4

S ) web,
www.ihbarweb.org.tr

ONLINE OYUNLAR SIBER ZORBALIK SOSYAL MEDYA YASADISI ICERIKLER

» guvenli
internet

Internet Yardim Merkezi

www.guvenlinet.org.tr
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. Sosyal medya platformlarinda sikayet stiregleri
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www.ihbarweb.org.tr
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Sosyal Medya Rehberi
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ihbar m Bilgi Teknolojileri ve lletigim Kurumu

web Internet Bilgi Inbar Merkezi

— 8

Ana Hakkimizda S.S.S Glzlilik

Sayfa SIS Bildirimi Iletisim English

5651 sayili yasanin 8. maddesinde yer alan;

€ intihara Yénlendirme,
€ Cocuklarin Cinsel istisman,

[3) Uyusturucu veya Uyarici Madde Kullanilmasimi
Kolaylastirma,

O Saghk icin Tehlikeli Madde Temini,

© Mustehcenlik,

0 Fuhus,

o Kumar Oynanmasi icin Yer ve imkén Saglama,
[) Atatiirk Aleyhine islenen Suglar

ile ilgili yeterli sipheye sahip oldugunu dusunduguniz icerigi, asagida
yer alan ilgili alandan secim yaparak ihbar edebilirsiniz.

ER ET
M

www.internetyardim.org.tr
Gilvenli Web

www.guvenliweb.org.tr

cuvenui
COCUKR

www.guvenlicocuk.org.tr

www.ihbarweb.org.tr

a» guvenli
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Her Hakki Saklidir @ 2016 Bilgi Teknolojlleri ve lletisim Kurumu




ihbar Bligl Teknolojiler! ve lletigim Kurumu
weqb ) Internet Bigi Ihbar Merkezi

LAna Sayfa Hakkimizda $.5.5. Gizlllik Blldirim| fletisim English |

Intihara Yonlendirme

5237 sayii TCK'nin intihara yonlendirme

baglikli 84, maddesi geredl, Intenet ortaminda W\

yapilan yayinlarda intihara yonlendirme,

azmettirme, tegvik etme, bagkasinin intihar

kararini kuvvetlendirme veya intihara herhang -
bir gekilde yardim etme filler birinin veya I —
birkscinin olugtuduny d0sanOyorsaniz -

agadidakl formu doldurunuz

_Bilgi inbar Formu

* ile belirtilon alantann girilmesi zorunludur

P Ihbar edecediniz icengin yayinlandigi Internet adresi: *

[ J

Ihbar edecediniz icerigin detaylan: *
P ( Bu alana yazacaginiz Intarnet adresler| dikkate alinmayacaktr
)
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