
.





Verilerle İnternet ve Sosyal Medya 
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Bilgileri en 

az 3 farklı 
güvenilir 

kaynaktan 

kontrol et.

Kaynak güvenilir mi?

İletişim bilgisi var mı?

Sayfa içeriği güncel mi?

Alan uzantısına dikkat
.gov .org .com vb.?











Bugünün Çözümleri Yarının Problemleri



FARKINDA MISIN?
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Davranışlar sözlerden daha etkilidir!
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NE YAPABİLİRİZ?

Farkında mıyız?
 Çocuklarımız hangi oyunları oynuyor?

 Oynadığı oyunlar yaşına uygun mu?

 Oynadığı oyunların içeriğini biliyor muyuz?
(Şiddet, nefret, müstehcenlik, korku, bahis vb.)



guvenlioyna.org.tr
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Siber zorbalık nedir?



Siber zorbalığa maruz kalan çocuklardaki bazı belirtiler
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www.internetyardim.org.tr
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Sanal dünyadaki gerçek ayak izlerimiz
• Birçoğumuz sanal dünyada dolaşırken «dijital 

ayak izleri» bıraktığımızın farkında mıyız?
• Burada asıl dikkat etmemiz gereken şey ise bu 

izlerin gerçek hayatımıza ne şekilde etki ettiği.

İnternette yaptığın her tıklama
Geçmişine bıraktığın bir ayak izi



Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends

Dijital Ayak İzleri
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www.guvenliweb.org.tr
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Kimlik avı dolandırıcılıklarına karşı kişisel bilgilerinizi koruyun
• Kimlik avı, kişisel bilgilerinizi almayı veya sisteminize kötü amaçlı yazılım 

yüklemeyi hedefleyen sosyal mühendisliğe dayalı saldırılardır.
• Tanımadığınız kişilerle görüşme ve mesajlaşmalarda bilgi paylaşımı 

konusunda dikkatli ve şüpheci olun. Sosyal Mühendislik saldırıları özellikle 
çevrimiçi ve sosyal medyadaki açık bilgilerle zihninizi bulandırmayı ve 
kandırarak bilgilerini elde etmeyi amaçlar.

• Tanımadığınız kişilerden gelen e-posta ve bağlantıları açmayın.
• Tıkladığınız bağlantıların, indirdiğiniz yazılımların ve ziyaret ettiğiniz 

sitelerin farkında olun.
• Özellikle oturum açma öncesinde bulunduğunuz sitenin oltalama

(phishing) amaçlı oluşturulmuş sahte bir site olmadığına emin olun.
• İnternette gezinirken isteminiz dışında inen dosyaları açmayın.
• Ani açılan pop-up pencerelere dikkat edin.

• "Benim başıma gelmez" veya "güvenli olmayan sitelere girmiyorum" diye 
düşünmeyin, şüpheci olun.

Dijital Güvenlik



Çevrimiçi Alışveriş
• Güvenilir alışveriş sitelerini tercih edin.
• Çevrimiçi işlemler için geçerli kart limitinizi sınırlandırın.
• Çevrimiçi alışverişlerde sanal kart kullanın.

Kablosuz ağ ve ağ cihazı güvenliği
• Herkese açık kablosuz ağları kullanmayın.
• Ağ cihazınızın güvenlik özelliklerini etkinleştirin.
• Kablosuz bağlantı için güçlü bir şifre oluşturun.
• Cihazın uzaktan bağlantı ve yönetim özelliklerini özelleştirin.
• Kullanılmayan kablosuz ağınızı kapalı tutun.

Dijital Güvenlik
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www.guvenlinet.org.tr



Güvenli İnternet Hizmeti Profilleri
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BTK Akademi








